Préservez la confidentialité
de vos renseighements!

Gérez vos parametres de confidentialité et de
sécurité sur vos appareils mobiles!

VOICI des astuces:
Limitez la quantité de renseignements
personnels stockés dans vos appareils.
Utilisez des mots de passe robustes et des
fonctions de verrouillage automatique pour
empécher les acces non autorisés a vos
appareils mobiles.
Evitez d'utiliser les points d'accés sans fil
publics pour les transactions qui utilisent des
renseignements personnels ou financiers.
Utilisez plutot un VPN ou vos données cellulaires.
Téléchargez des applications uniguement
sur les sites autorisés.
Vérifiez les autorisations d'une application lors
de son installation pour savoir a quels
renseignements l'application peut accéder
dans votre appareil.

Partager Ou he pas partager:

la est la question!

C'est toujours agréable de planifier un voyage et de
faire toute sorte d'activités pendant ses vacances.
Cela dit, il est judicieux d'attendre d'étre rentré chez
vous avant de publier des photos et des vidéos.

En annongant votre départ sur les réseaux sociaux,
vous indiguez aux voleurs que vous ne serez pas

a la maison.

Gare a I'excés d'information

Il est important de savoir quels types de
renseignements peuvent étre partagés en ligne. C'est
normal de partager votre nom, votre emplacement et
votre age avec vos amies et amis, mais vous ne devriez
jamais partager publiguement votre adresse, votre
date de naissance compléte ou votre géolocalisation.
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Protection de votre réputation

Tout ce que vous publiez en ligne ou par message

texte fait maintenant partie de votre identité

numeérique. Voici quelques conseils qui vous aideront

a protéger votre réputation en ligne:

- Linternet n'oublie jamais. Lorsque vous clavardez
ou gue vous publiez en ligne, rappelez-vous que
rien n'est temporaire.

Vérifiez frequemment vos parameétres de
confidentialité et assurez-vous que votre profil
est privé. De cette facon, vos publications ne
seront pas visibles aux personnes en dehors de
votre profil.

Ne publiez jamais de photos inappropriées

ou intimes.

Ne répondez jamais aux demandes
inappropriées.

Si une situation vous dérange, déconnectez-vous
et réfléchissez a la facon dont vous voulez
aborder la situation et discutez-en avec un
adulte de confiance.

Renseignements personnels ou
renseignements enregistrés au sujet d'une
personne identifiable: || s'agit de toute
information qui peut étre utilisée pour t'identifier,
comme ton nom complet, ton adresse, ton
numéro de téléphone ou ta carte étudiante.

Par exemple, partager ton nom complet et ton
école en ligne peut révéler plus de choses a

ton sujet que tu ne le penses.
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