6 cyber-
arnaques

et comment
les éviter

Une cyberarnaque a lieu lorsqu’une
personne utilise les courriels, les
messages textes, les appels
téléphoniques ou de faux sites
Web pour piéger d’autres
personnes a donner leurs
renseignements personnels

ou de I'argent.

7 Entame des
@ conversations

en famille:

+ Quels sont les signes qu’un
courriel, un message texte ou un
appel pourrait étre une arnaque?

«  Pourquoi les personnes
frauduleuses essaient-elles de
créer un sentiment d’'urgence,
d’excitation ou d'inquiétude
chez leurs victimes?

«  Situ crois gu'une personne
tente de t'arnaquer en ligne, que
devrais-tu faire en premier?

Hameconnage
Les faux courriels tentant de te piéger. Ne clique jamais sur les liens
suspects et ne donne pas des détails personnels. Signale le message.

Hamec¢onnage par téléphone

Les appels téléphoniques qui prétendent étre une banque ou le
gouvernement. Ne partage jamais tes renseignements a moins que
tu aies initié le contact en premier.

Hameconnage par texto

Ne clique jamais sur des liens qui proviennent de messages
inattendus, spécialement si le message indique que tu recevras de
I'argent ou qu'il y a un probléme avec ton compte.

Concours et prix 2 gagner

Des messages pourraient indiquer que tu as gagné un prix en
demandant au préalable que tu transmettes de I'argent ou des
renseignements personnels. Ne partage rien si tu n'as jamais pris
part au concours.

Sites de magasinage

Fais ton magasinage en ligne seulement a partir des sites Web de
confiance et méfie-toi des offres qui semblent trop belles pour
étre vraies. Il pourrait s'agir d'une fraude.

Soutien technique

Une fenétre contextuelle ou un courriel indique que ton appareil
est infecté par un virus et que tu dois télécharger le correctif.

Ferme la fenétre ou le courriel et demande de I'aide a une personne
adulte de confiance.
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